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RESUMEN

ABSTRACT

El objetivo fue establecer la relacion entre los modelos predictivos de inteligencia artificial (IA) y
la proteccion contra amenazas persistentes avanzadas (APTs) en el sistema bancario de Lima para
el afno 2024. Se realizo un analisis de fuentes secundarias sobre los modelos predictivos de IA que
detectan amenazas persistentes en ciberseguridad como el malware. Se realiz6 una encuesta a
una muestra de 79 trabajadores de instituciones bancarias en la ciudad de Lima. El estudio, es no
experimental, cuantitativo - transversal. Los resultados mostraron un mejor rendimiento de los
sistemas de seguridad en el ambito bancario después de que se aplicaron los modelos predictivos
en areas como la localizacion, mitigacion y prevencion de APT, lo que refuerza la ciberseguridad
en un contexto grave. Estos hallazgos resaltan la utilidad de los modelos para representar con
mayor seguridad tras los ataques dirigidos a las entidades financieras. La encuesta evidencio
que la mayoria de participantes considera que los modelos predictivos de IA ayudan a prevenir
las (APTs) y optimizar la solucion de problemas, lo cual indica una tendencia favorable hacia la
implementacién de herramientas basados en IA dentro de los bancos. La implementacion de los
modelos de IA predictiva fortalece la resiliencia en los bancos frente a los ataques APT, ya que su
capacidad para optimizar los procesos mejora la resistencia y tiene un efecto en la evolucion de
la proteccion contra los ataques APT, otorgandoles adaptabilidad a nuevas amenazas a medida
gue mejoran y se vuelven mas sofisticados.

Palabras clave: algoritmos inteligentes, amenazas persistentes avanzadas, aprendizaje
automatico, ciberseguridad, inteligencia artificial, modelos predictivos.

The objective was to establish the relationship between artificial intelligence (Al) predictive
models and protection against advanced persistent threats (APTs) in the Lima banking system by
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2024. A secondary source analysis was conducted on Al predictive models that detect persistent
cybersecurity threats such as malware. A survey was administered to a sample of 79 employees
from banking institutions in Lima. The study was non-experimental, quantitative, and cross-
sectional. The results showed improved performance of security systems in the banking sector
after the application of predictive models in areas such as APT detection, mitigation, and
prevention, thus strengthening cybersecurity in a critical context. These findings highlight the
usefulness of the models in more accurately predicting attacks targeting financial institutions. The
survey revealed that the majority of participants believe that Al predictive models help prevent
APTs and optimize problem-solving, indicating a favorable trend toward the implementation of
Al-based tools within banks. Implementing predictive Al models strengthens banks’ resilience
against APT attacks, as their ability to optimize processes improves resistance and has an effect
on the evolution of protection against APT attacks, giving them adaptability to new threats as
they improve and become more sophisticated.

Keywords: advanced persistent threats, artificial intelligence, cybersecurity, intelligent
algorithms, machine learning, predictive models.

INTRODUCCION

A medida que internet se expande y los
dispositivos y redes se interconectan cada vez
mas, albergan un ambiente digital complicado
y fragil, plagado de amenazas cibernéticas.
Las APTs tienen la capacidad de evadir las
defensas digitales por largos periodos. El modo
en que impactan a individuos y empresas
que representan peligro significativo para la
seguridad.

Los modelos de IA predictiva surgen una
alternativa innovadora para hacer frente a estos
retos, por ende, tienen una funcion importante
en la proteccion contra las APT, con ayuda de
tecnologias como el machine learning y el deep
learning, que analizan enormes volimenes de
datos en tiempo real que ayuden a identificar
ciertas conductas y patrones irregulares que
podrian provocar acciones maliciosas.

En esta linea, Melo (2022) planted que los
métodos retrospectivos basados en empresas mas
usuales, los modelos de IA que predicen eventos
que pueden identificar debilidades y ajustarse
con rapidez a los riesgos emergentes.

Al mezclar la heuristica basada en el
comportamiento con la inteligencia riesgos, la
IA logra la deteccion precisa, lo que aumenta
considerablemente la seguridad de los usuarios en
laweb. Apesar de que los modelos predictivos son
capaces de la detectar y prevenir ciberataques,
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la evolucidon y la efectividad que sienten las
entidades podria estar en duda debido a la
creciente complicacion de las ciberamenazas, ya
gue se encuentran con contextos cada vez mas
inciertos.

El manejo de IA dentro de los bancos ha
implicado modificaciones en la seguridad de las
transacciones financieras y la administracion de
datos. Este avance tecnologico ha generado y
ha traido serias inquietudes dentro ambito de
la ciberseguridad por ejemplo la aplicacion de
estas herramientas no solo es para defender
sino también como una nueva via de ataque.

Los ataques de ingenieria social que vienen de
parte del phishing y los deepfakes han visto un
desarrollo moderado en su complejidad a raiz
de la IA, lamentablemente provocan enganar
a los clientes y ponen en peligro informacion
sensible.

Pardifias (2020) sehald que se constatd un
incremento del 60% en los ataques de phishing
atribuibles al uso de IA, ademas de un récord
de sucesos por parte de la ciberseguridad en
Espana.

Se ha podido observar la vulnerabilidad cada
vez mayor en la proteccion de datos, por ello
se debe aplicar modelos predictivos de IA
para prever y reducir en lo maximo posible
las APTs, con la finalidad de aumentar la
defensa ya que actualmente las amenazas
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estan en constante cambio (BBVA, 2025). La
incorporacion gradual de la IA en diversas
areas bancarias ha suscitado inquietudes
sobre el manejo de datos sensibles.

Madrid (2024) senaldo que para entrenar
modelos efectivos se necesitan millones de
datos. Esta situacion conlleva un peligro
de revelar informacion sensible, datos de
usuarios y corporativos, algo alarmante en los
bancos ya que podria vulnerar la privacidad
en los sistemas.

Es importante en paises en vias de actualizacion,
como el Per(, donde las politicas para proteger
los datos podrian continuar en crecimiento,
lamentablemente la ausencia de una buena
regulacion conlleva al mal uso de la tecnologia,
esto incrementa la vulnerabilidad frente a las
APT en todos los bancos.

Por otra parte, Molina (2023), mencioné que
la IA tiene el potencial de instaurar control y
vigilancia en el ambiente laboral, actuando
con precision, delineando conductas y tomando
decisiones que controlen el riesgo y la integridad
en los bancos.

Investigar acerca de estas preocupaciones que
tienen los bancos presentan serios desafios para
la ciberseguridad, aumentando la vulnerabilidad
ante las APT, para ello las entidades requieren
un equilibrio entre la implementacion de
tecnologias y la proteccion de los derechos del
usuario, que implica hacer avances tecnologicos
que no amenacen la libertad en los bancos.

Molina (2023) sostiene que los modelos
predictivos basados en IA perfeccionan la
eficacia de la defensa contra la APT, cada analisis
busca demostrar como se puede integrar la IAy
atarlas a las estrategias de ciberseguridad he
ir transformando la habilidad del sistema para
identificar amenazas digitales con anticipacion
y darles respuesta de forma digital, pensando
en una vision integral para verdaderamente
proteger las plataformas digitales.

Para saber qué pasa, se evallan elementos
de la ciberseguridad, hoy en dia detectar,
prevenir amenazas, resiliencia de los sistemas
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informaticos y de red con el fin de hacer que
la proteccion evoluciona a los cambios y
actualizaciones.

Sarker (2022) investigo las exigencias que tiene
el uso de la IA en los bancos y la ciberseguridad,
es agradable automatizar el trabajo con sistemas
inteligentes, el procesamiento del lenguaje
natural todavia los modelos deben entrenarse
con datos y conocimientos que deben verse
antes de tomar decisiones inteligentes.

Incluso con estos avances el factor humano
sigue siendo importante para el correcto
funcionamiento de todo el sistema, ya que
la experiencia y el conocimiento practico
de algunos campos profesionales solo estan
al alcance del personal, quien puede ayudar
a capacitar y corregir el desarrollo de los
modelos (De La Hoz Suarez et al. 2024).

Se ha observado que, en el ambito de la
ciberseguridad, la incorporacion de la IA
en procedimientos como la planificacion de
la respuesta a sucesos, el mantenimiento
predictivo, el estudio de datos y el analisis
del lenguaje puede tener un impacto
significativamente positivo en la continuidad
del negocio y ayuda a gestionar diversas
amenazas, estos beneficios solo pueden
lograrse con personal experto que pueda
aprovechar al maximo los beneficios tecnologias
(Kalogiannidis et al. 2024).

En cualquier parte los modelos de IAson efectivo
para ayudar a la reduccion de ciberamenazas,
mediante la inteligencia de amenazas y se da
el paso a la defensa cibernética. Sin embargo,
su correcto funcionamiento requiere datos de
alta calidad para el analisis de comportamiento
y patrones.

De hecho, se ha evidenciado que el analisis
y mantenimiento rigurosos para prevenir y
minimizar los falsos positivos, lo que exige
politicas regulatorias mas estrictas y la
colaboracion de los equipos de seguridad para
fortalecer su potencial.

(Duan et al., 2025) menciona que es relevante
porque estos modelos también han tenido
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una influencia considerable en la vida de las
personas desde el punto de vista laboral, desde
su impacto en el proceso de contratacion hasta
la gestion de las interacciones sociales y la
seguridad de los datos.

A pesar de que la IA podria incrementar el
rendimiento y reducir los riesgos, también
podrian presentar discriminacion predictiva
o ampliar las brechas sociales. Estos sistemas
necesitan supervisién en cuantoalainformacion
que reciben y los resultados obtenidos no
solo para garantizar un funcionamiento
adecuado y seguro, sino también para lograr
una implementacion ética y regulada (Hua Xi,
2025).

Al respecto, en cuanto a los desafios que el
uso de estas tecnologias podria suponer para la
seguridad de los datos en general. Uno de estos
desafios es la gestion de datos y la confiabilidad
en actividades como la intermediacién de datos
personales en plataformas digitales. La cantidad
de usuarios que comparten informacion en
internet y las diferentes regulaciones vigentes
segln el lugar desde el que acceden a ella
plantean un riesgo de sobreexposicion de datos,
lo que exige reforzar las medidas disponibles con
el fin de salvaguardar los datos y la privacidad de
los clientes en operaciones que impliquen el uso
de analisis de Big data.

Adicionalmente (Ren et al., 2026), expreso que,
existen vacios legales en algunas legislaciones de
la Union Europea a la hora de regular la toma
de decisiones automatizada y los contratos
inteligentes. Esto insta a impulsar iniciativas
dirigidas a proteger a los usuarios en un
entorno digital, promoviendo la transparencia
y la regulacion de algoritmos para procesos
automatizados.

Madrid (2024), menciona que el uso de IA
en entornos laborales ha demostrado ser
beneficioso en diferentes aspectos. Integrada
adecuadamente, tiene el potencial de
optimizar las operaciones y permite tomar
decisiones mas precisas, lo que podria
contribuir a la satisfaccion del usuario, siempre
que existan politicas adecuadas para garantizar

Alternativa Financiera Vol. 18 N° 1

58

la seguridad y confidencialidad de los datos,
ademas de requerir suficiente financiacion y
datos especializados (Hussain et al., 2025).

También beneficia al soporte técnico y la
ciberseguridad, ya que estas herramientas
pueden mejorar los tiempos de respuesta en
la gestion de incidentes y reducir los costos
operativos mediante la automatizacion y la
toma de decisiones éptima para una operacion
mas eficiente (Lewis, 2026; Olasehinde et al.,
2026).

Las necesidades de datos mencionadas
anteriormente aln persisten en esta region, lo
que también ha aumentado la complejidad de la
implementacion a causa de la desconfianza de
los ciudadanos debido a la limitada regulacion y
conocimiento sobre el tema. La desconfianza y
la preocupacion por la privacidad de los usuarios
son algunas de las principales barreras para la
implementacion que deben abordarse para
garantizar un funcionamiento eficaz y seguro
(Yang et al., 2025).

Un manejo inadecuado también podria generar
vulnerabilidades y desigualdades que podrian
poner en peligro la seguridad y la privacidad
de los usuarios, quienes podrian considerar
las consecuencias como una disminucion de la
calidad.

METODO
El estudio es cuantitativa, basica, no
experimental y transversal, porque se

caracteriza por la observacion y analisis de las
variables. (Kalogiannidis et al. 2024).

En cuanto al instrumento se aplicarda un
cuestionario de forma digital con un tiempo
respuesta de 1 minuto a los empleados de
entidades bancarias, para establecer si los
modelos predictivos de IA estaran relacionados
con la defensa ante APT. Asimismo, se aplicaran
analisis estadisticos para identificar relaciones
y validar hipotesis, sustentando los hallazgos
en datos numéricos y métodos estadisticos
confiables. (Almazarqi et al., 2025) La muestra
fue calculada mediante la aplicacion de la formula
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correspondiente que representa una parte del
grupo de estudio y fue de 79 trabajadores del
ambito bancario de Lima. (Lee et al., 2025)

En el estudio se consideraron como variables
principales los modelos predictivos de 1A y la
Proteccion contra APT. Para evaluar las variables
y sus respectivos indicadores.

Para saber su fiabilidad y validez, se llevaron
a cabo la validacion a través del juicio de
expertos y el Alfa de Cronbach de 0,809,
logrando ser considerada confiable para su uso.
Ademas, se observaron que los datos fueron
analizados utilizando la prueba de correlacion
de Spearman porque se busca medir la relacion
entre las dos variables.

Procedimientos

Como primer paso, con los datos recolectados
se procedio6 a calcular las frecuencias, lo que
ofrecio una idea clara sobre la distribucion y
variabilidad de las variables. Con la primera
fase se tuvo una descripcion detallada de los
valores para cada aspecto de la investigacion.

Para la segunda etapa, para determinar la
correlacion de Spearman se empleo el software
SPSS version 25. Para determinar la existencia
y la fuerza de posibles relaciones en lo cual la
metodologia consistio en estudiar la relacion
que hay entre las dimensiones y las variables.

Como fase final se interpretaron los datos
recolectados en la investigacion ya que los
objetivos han proporcionado respuestas a las
preguntas.

RESULTADOS
Andlisis de modelos predictivos de IA

Recientemente han surgido nuevos modelos
predictivos que utilizan 1A, en esta
comparacion de los principales modelos
predictivos utilizados en la deteccion de
anomalias y amenazas de ciberseguridad,
destacando sus técnicas, ventajas Yy
desventajas. Se observa que cada modelo
posee caracteristicas particulares que lo
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hacen adecuado para diferentes escenarios
de deteccion y respuesta ante incidentes de
seguridad.

Como se muestra en la Tabla 1, donde se hace
un analisis comparativo de las beneficios y

desventaja de los mismos.

Tabla 1
Tabla comparativa de modelos predictivos de IA
Modelo
Pradiciive Principales Técnicas Ventajas Desventajas

Redes Deap Learning, Alta precisidn en Alto costo
Meuronales Redes det computacional. “Caja
Aurtificiales Convolucionalas N 5 complajas magra” dificil da
[ANNs) {CNN), Redes Capacidad de ntarpratar

Random Forest
(Bosguas

Recurrentes (RMN)

Ensamble de drboles
e decisiin

autoaprendizaje

Interpratabilidad,
robuster ante dalos

Mas lento en
gre

es volimenes

Algalonos) desbalancaeados da datos. Puads
sobie ajuslarss
Support Vactor Maguinas de Pracisiin an Inaficianta an
Machines (SVM) vectores de soporte  clasificacidn binaria y grandes voldmenes
cen kemnels deteccion de de datos. Dificil
anomalias. ajusla da
fuparpardmetios
Graddiant Algoriimos de Alla precision, rapidez  Pusda ser dificil de
Boosting boosting para en entranamiento y ajustar en problemas
(XGBoost oplimizacidn prediccién muy compljos.
LighitGEM,
CalBoost)
Andhses da Maodalos da Dretescoitn an hempo Alta tasa de lalsos
Comportamiento  deteccidn de real di actividades positivos si no estd
del Usuario anomalias con inusuales. bien calibrado
(UEBA) aprandizaps no

suparvisado

Sislamas da Madalos na Buen dasampaio an Puada raquenr
Deteccidn de supervisados como  deteccidn de patrones  grandes voldmenes
Ancmalias Autoencoders, desconocidos de datos histéricos
(ADS) Clustenng (K-Means para ser preciso
DEBESCAN)
Redes Modelos generativos  Capacidad de detectar  Dificil entrenamientc
Generalivas para deleclar alaques sohsticados y allo coslo
Antaganicas ataques generados por 1A computacional

(GANS)

adversanales

Fuente: Elaboracion propia

Andlisis de amenazas persistentes avanzadas
(APTs) en el sistema bancario

Los

datos

evidencian

un

crecimiento

sostenido tanto en el nimero de incidentes
APT como en su proporcion respecto al total
de ciberincidentes. Entre 2018 y 2023, los
incidentes aumentaron de 150 a 350 casos,
lo que representa un incremento aproximado
del 133 %. Asimismo, el porcentaje de APT
sobre el total de ciberincidentes paso del 25 %
al 37 %, reflejando que este tipo de amenazas
tiene una presencia cada vez mayor dentro
del panorama de la ciberseguridad.
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La Tabla 2 ilustra como el sector bancario ha
tenido un aumento en la cantidad de incidentes
de APTs durante los Gltimos seis afios. Se puede
ver, el porcentaje de APTs al total de ciber
incidentes ha ido aumentando, lo que indica
que estas amenazas se estan transformando en
un inconveniente cada vez en mayor medida.

Tabla 2
Numero de incidentes de APTs registrados en el
sector bancario (2018-2023)

Numero de Incidentes  Porcentaje de APTs sobre el Total

Afio Reportados de Ciberincidentes (%)
2018 130 25%
2019 185 28%
2020 210 30%
2021 240 32%
2022 300 35%
2023 350 37%

Fuente: Elaboracion propia

La Figura 1 muestra la evolucion del costo
economico generado por las APT entre los afos
2018y 2023. Se observa una tendencia ascendente,
evidenciando que el impacto financiero de este
tipo de ataques ha aumentado a lo largo del
tiempo.

En 2018, el costo total asociado a las APT fue
de 270 millones de USD. Para 2019, esta cifra se
incremento a 370 millones de USD. Posteriormente,
en 2020, el costo alcanzo los 530 millones de
USD, reflejando un crecimiento impulsado por la
creciente sofisticacion de los ataques y la expansion
de los entornos digitales.

Durante 2021, el costo continué aumentando hasta
llegar a 600 millones de USD. Aunque el crecimiento
fue mas moderado respecto al ano anterior. En
2022, se registré un incremento, alcanzando los
840 millones de USD, lo que evidencia un mayor
impacto econdémico de los incidentes de seguridad.

Finalmente, en 2023, el costo total llegd a
1 050 millones de USD, el valor mas alto del
periodo analizado. Comparado con 2018 lo que
demuestra que las APT se han convertido en
una de las amenazas mas costosas.
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Figura 1
Impacto financiero de APTs en el sector bancario
por afo (2018-2023)

Costo Total de APTs (millones de USD)

Fuente: Elaboracion propia

Nota. La figura 1 muestra el impacto financiero obtenido del
analisis estadistico de las APT. Construido con datos del sector
bancario.

En la Tabla 3, muestra los tipos de APT mas
frecuentes en los bancos. Los resultados muestran
la frecuencia de los atacantes cibernéticos y
persistencia de este tipo de riesgos.

Tabla 3
. ’ .
Tipos de APT en el Peru - Sector bancario 2024
T de APT Frecuencia
po Estimada Descripcion
Delectada
(casos)
Exfiltracién de Datos A8 Rabo sigileso de informacién confidencial
Bancarios (clientes, transferencias, claves)
Movimiento Latera 35 Expansiin dentre de redes bancarias para
capturar datos o infectar méas sistemas.
Phishing Avanzado 52 Caorreos dirigidos a gerentes o area Tl para
(APT) acceso inicial.
Atagues Supply 21 Compromiso de proveedores de software
Chain (Cadena bancano para infectar a bancos.
Praveadares)
Uso de Malware 39 Creacion de malware especifico para bancos
Personalizada peruancs
Persistencia 27 APTs gue se mantuvieren dentro de los
prolongada sistemas por mds de 3 meses sin ser
detectados.
Comandos y Confral 32 Uso de servidores externos para controlar

Remaoto (C2) dispositivos dentro del banco,

Fuente: Elaboracion propia.

Resiliencia ante APTs por componente

En la Figura 2, el grafico radar evidencia el nivel de
resiliencia de una organizacion frente a APT, en seis
componentes fundamentales de la ciberseguridad:
deteccion, respuesta, recuperacion, prevencion,

Enero - Junio 2026



MODELOS PREDICTIVOS DE IA'Y SU RELACION CON LA PROTECCION CONTRA AMENAZAS PERSISTENTES AVANZADAS DEL SISTEMA

FINANCIERO
Héctor Martin Espinoza Villavicencio

concientizacion del personal y gestion de
vulnerabilidades. Los resultados muestran
que posee una capacidad moderada alta para
enfrentar amenazas persistentes avanzadas,
destacando especialmente en deteccion vy
prevencion. No obstante, para alcanzar un nivel
de resiliencia mas robusto, resulta necesario
reforzar la capacitacion y concientizacion del
personal, mejorar los procesos de gestion de
vulnerabilidades y optimizar los mecanismos de
recuperacion ante incidentes. Estas acciones
contribuiran a reducir la superficie de ataque y
aumentar la capacidad de respuesta frente a
amenazas cada vez mas sofisticadas.

Figura 2
Nivel de resiliencia frente APTs por componente

Nivel de Resiliencia ante APTs por Componente

-___"“Nw-.r..»la
s

.

Gestidn deuinerabilidades

Ay
Concientizacitn delpersonal
— -

Fuente: Elaboracion propia

Nota. Radar del grado de resiliencia del sistema ante APTs. Adaptado
de Improving the resilience of the distribution system using the
automation of network switches por Hassanzadeh et al, 2023.

Actualizaciéon y evolucion de la proteccion
contra amenazas persistentes avanzadas
(APTs)

La Figura 3, los datos muestran que
aproximadamente el 65 % de las técnicas
utilizadas (phishing avanzado y explotacion de
vulnerabilidades) se concentran en la obtencion
delaccesoinicial alossistemas. Estoevidenciaque
los atacantes aprovechan principalmente errores
humanos y debilidades tecnoldgicas para iniciar
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sus operaciones. Asimismo, el uso combinado de
malware e ingenieria social demuestra que las
APT son ataques complejos y multifase, donde se
emplean diversas técnicas para evadir controles
de seguridad y mantener el acceso durante largos
periodos. Esto resulta especialmente importante
en sectores criticos como el financiero, donde las
consecuencias de una APT pueden traducirse en
pérdidas economicas, interrupciones operativas
y afectacion de la confianza de los clientes.

Figura 3
Distribucidn de técnicas utilizadas en APTs en el
sector bancario (2023)

Técnicas Utilizadas en APTs

Fuente: Elaboracion propia

La Figura 4, presenta los principales softwares
de seguridad en la nube utilizados por las
empresas a nivel mundial y en Latinoamérica,
en el sector bancario.

Figura 4
Uso habitual de programas informdticos de
seguridad en la nube en bancos 2024

= McAfee MVISION Cloud

Fuente: Elaboracion propia

La Tabla 4, presenta los productos de
seguridad informatica que adquirieron las
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entidades bancarias en Per( y Latinoamérica
a lo largo del ano 2024. El proposito de estos
productos es proteger contra las amenazas
cibernéticas, en especial a los ataques APT,
mediante herramientas digitales para la
seguridad de informacion, identidades vy
evaluacion de riesgo.

Tabla 4
Articulos de ciberseguridad mds adquiridos por
bancos

Producto de Ciberseguridad Frecuencia de Compra
Firewalls Next-Gen (NGFW) 32%
Sistemas EDR / XDR 27%
SIEM (Monitorizacion y Analisis) 19%
Plataformas SOAR (Respuesta Automatizada) 1%
Soluciones DLP (Proteccion de Datos) 7%
Servicios MOR (Deteccion y Respuesta 4%

Gestionada)

Fuente: Elaboracion propia

La Tabla 5, muestra la clasificacion de los
valores y se ubica a cada abastecedor en una
de los cuatro grupos del cuadrante.

Tabla 5
Distribucién de proveedores en cuadrantes

Cuadrante Proveedores Caracteristicas
Lideres Micresoft Defender, Alto rendimiento, innovacién en |A,
CrowdStrike Falcon gran adopcion en la banca.
Competidore IBM QRadar, Palo Alto Fuerte gjecucion, pero menos
dazafiantes Cortex XDR innovacian en |A.
S Trend Micro Apex One,  Innovadores con IA, pero con menos
Visionarios

Symantec Endpaint adopcidn en banca.

Focalizados en necesidades
espaclficas, con menor alcance global.

Jugadores de

) MeAfes MVISION
nicha

Fuente: Elaboracion propia

En la Tabla 6 evidencia las propiedades de
los proveedores, clasificando a cada uno en
una de las cuatro categorias del cuadrante.
Esta evaluacion brinda una vision completa
acerca de la situacion de las respuestas de
ciberseguridad con base en IA en el sistema
financiero de Lima para 2024.
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Tabla 6

. . . .
Caracterizacion de los sistemas y soluciones de
seguridad

Proveedor Cuadrante Puntos Fuertes Debilidades

. Alla integracion con
Microsoft Lider slstemas bancarios, 1A Depende del ecosistema
Defender B de Microsoft.
avanzada.
CrowdSirike Lider Deteccion en tlempo real, Costoso en
Falcon : gran precisian. camparacion con otros

IBM Securily  Competidor  Polente SIEM con andlisis Interfaz compleja, cuva
QRadar Desafiante avanzado. de aprendizaje alta.
Falo Allo Competidor Respuesta automatizada, Implementacion

Cortex XDR Desafiante buen soporte., costosa,

Trend Micro Visionario Fuerte en proteccion No es lider en respuesta
Apex One - endpaint con 14, a incidentes.
Symantec Proteccion mullicapa conlra Menos integrasion con
Endpaint Vislonario . Toapa won ) Parac

h APTs. bancos.
Security
Medfes Jugadar de Arquitectura en la nube, Mo cubre tedo el ciclo de
MVISION Nicho gestien sencilla. sequridad.

Fuente: Elaboracion propia

La Tabla 7 ilustra como se distribuyen los
proveedores de acuerdo a su capacidad de
ejecucion, la cual evalla soluciones de IA para
protegerse de las APTs.

Tabla 7
Estimacion de los proveedores
) . Completitud ~ Capacidad de ]
Proveedor/Tecnologia de Vision (X]  Ejecusion (Y) Categoria
Microsoft Defender ATP 9.2 9.5 Lider
CrowdStrike Falcon 9 9,3 Lider
IBM QRadar 75 87 Compatidor
desafiante
Palo Alto Cortex XOR 78 85 Compeidor
desafiante
Trend Micro Apex One 85 7.2 Visionario
Symantec Endpoint 82 7 WVisionario
McAfiee MVISION 6.5 6.8 Jugador de dicho

Fuente: Elaboracion propia

En la Figura 5, se presenta un cuadrante
magico de Gartner que evalGa diversas
soluciones de ciberseguridad (probablemente
enfocadas en EDR/XDR) basandose en dos
ejes principales:

« Eje X (Completitud de Visién): Mide
qué tan bien entiende la empresa el
mercado, su estrategia de producto,
innovacion y su hoja de ruta a futuro.
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» Eje Y (Capacidad de Ejecucion): Mide la
habilidad de la empresa para llevar a
cabo su vision, incluyendo la calidad del
producto, soporte, viabilidad financiera
y éxito comercial.

1. Lideres (cuadrante superior derecho)

Empresas: Microsoft Defender ATP vy
CrowdStrike Falcon.

Interpretacion: Son las soluciones mas
fuertes, tienen una vision clara del mercado
y demuestran una ejecucion impecable. Son
las opciones preferidas para organizaciones
que buscan tecnologia de vanguardia con
un respaldo operativo.

. Competidor desafiante (cuadrante superior
izquierdo)

Empresas: IBM QRadar y Palo Alto Cortex
XDR.

Interpretacion: Tienen una alta capacidad
de ejecucion, pero su completitud de
vision es ligeramente menor que la de los
lideres. Son competidores muy fuertes
que pueden ganar mercado si ajustan su
estrategia a largo plazo.

. Visionario (cuadrante inferior derecho)
Empresas: Trend Micro Apex One y Symantec
Endpoint.

Interpretacion: Tienen una vision avanzada
del mercado, pero su capacidad de ejecucion
actual es menor. Pueden ser empresas que
estan innovando mucho, pero que aun no
logran escalar su éxito.

. Jugador de nicho (cuadrante inferior
izquierdo)
Empresa: McAfee MVISION.

Interpretacion: Se encuentran en una
posicion donde tanto su vision como
su capacidad de ejecucion son mas
limitadas en comparaciéon con el resto.
Generalmente, estas soluciones se
enfocan en segmentos de mercado menor,
lo que las hace menos competitivas.

Alternativa Financiera Vol. 18 N° 1

Figura 5
Cuadrante mdgico de Gartner 2025

Competidor desafiante "[ Lideres

|. . Mic i
]
£ |
:3‘ ® EM I'\ o
& o oo
;:' . " . e . i i
2 |
bt | ; i
g ) & ¥
o ® McAfeo MVISION { e
Jugador de nicho : Visionario

1
Completitud de Visidn
Fuente: Elaboracion propia

Nota. Cuadrante Magico de Gartner. Adaptado de “Implementacion
de una Solucion de Seguridad para el Filtrado Web y el Acceso
Remoto Seguro a Aplicaciones Empresariales mediante el uso de
Zero Trust Network Access (ZTNA)” por Albino & Diaz, 2025.

Lideres

o Microsoft Defender y  CrowdStrike
Falcon Gracias a su tecnologia, son los
lideres del sector de IA avanzada y su
eficacia demostrada contra amenazas
persistentes, son las alternativas para las
entidades bancarias con altas exigencias
en seguridad informatica.

Competidores desafiantes

» |IBM QRadar y Palo Alto Cortex XDR cuentan
con un alto rendimiento, todavia no han
integrado la IA de manera tan avanzada
como los lideres, son opciones excelentes
para los bancos.

Visionarios

 Trend Micro Apex One y Symantec Endpoint
estan innovando en la identificacion de
amenazas mediante el uso de inteligencia
artificial, aunque todavia no logran la
aceptacion masiva que tienen los lideres,
representan oportunidades futuras con
capacidad de expansion.

Jugadores de nicho

* McAfee MVISION proporciona funciones
concretas, pero no es la solucion
completa para bancos de gran tamano,
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es (til para entidades mas chicas o con
necesidades particulares.

DISCUSION

De acuerdo con los datos del estudio, permite
afirmar que el uso de modelos predictivos de IA
tiene una influencia positiva en la proteccion
frente a las APT en sector de la banca, lo
que permitira fortalecer la deteccion de
amenazas y las estrategias de respuesta y
mitigacion utilizadas. En contraste con lo
encontrado por Iturbe et al. (2025) destaca las
ventajas de la IA para la ciberseguridad de la
informacion. Sin embargo, existen desafios en
su implementacion, respecto a la privacidad
de los datos.

Los hallazgos revelan la relacion entre los
modelos predictivos de IAy el hallazgo de APT,
ya que estos sistemas automatizados aportan
beneficios notables a la ciberseguridad
financiera, por ende, la IA desempefna un rol
importante en perfeccionar de la deteccion
de peligros. Esto coincide con lo encontrado
por Shen et al. (2025) porque se reconocio
que la integracion del Big Data con la IA en la
deteccion de ciberataques, ayuda a gestionar
grandes volumenes de datos, lo que facilita la
identificacion de comportamientos maliciosos.

Alageel y Maffeis (2026) en sus resultados
observaron grandes desafios, entre ellas que
algunas organizaciones se resisten al cambio
y el riesgo de cambiar a personas en ciertas
funciones, lo cual tiene una gran repercusion
en las tasas de empleo. Todo este hallazgo no
concuerda con la investigacion, como se sabe
los modelos predictivos pueden dar una muy
buena mejora en los procesos y promueven la
adaptacion de las herramientas de seguridad
que se debe hacer ante importantes amenazas.

De acuerdo con Wang et al. (2026) investigd
como la IA puede proteger de datos personales
desde un punto legal seguro identifico desafios
importantes para el control de riesgos los
perjuicios de la implementacion de un marco
regulatorio. Esto concuerda con todos los
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resultados de esta investigacion, que se
restringe a las politicas y leyes actuales, sin
hacer implementaciones. No obstante, estos
dos estudios comparten la idea de fortalecer
solo los modelos predictivos de IA para hacer
mas resistente el sector financiero.

Con respecto al resultado encontrado por
Belali et al. (2026), mencionaron que existe
diversas ventajas de la |IA para la proteccion de
datos, destacando su capacidad para reducir
de inmediato la carga de trabajo en los equipos
de seguridad. En cambio, el estudio hecho con
los modelos predictivos de IA y la proteccion
contra APTs dentro de los bancos, donde hay
necesidad de entrenar las herramientas de
IA para detectar ataques maliciosos. Esta
investigacion se basa en la perspectiva de
la seguridad cibernética ya que asi se tiene
una ejecucion enfocada al sector bancario,
superandolasdificultades que se han presentado
con anteriormente. Especificamente, la IA no
solo mejoré detectar amenazas al instante,
sino que también increment6 la capacidad
de respuesta y mitigacion frente a ataques
complicados. Ademas, los resultados que se
presentaron corroboraron que el manejo de la
IA no solo regreso la seguridad a los bancos,
sino que también fortaleci6 la capacidad
de acostumbrarse a nuevos peligros del
mundo cibernético. Esto quiere decir que
se logré convertir de manera estratégica la
ciberseguridad en el sector financiero, por
ello se quiere maximizar la proteccion ante
posibles ataques mas fuertes con el tiempo.

Deng et al. (2026). Mencionaron que trabajar
con el Big Data y la IA para descubrir amenazas
cibernéticas, subrayé que estas innovaciones
aceleran el manejo de informacion, lo cual
hizo mas facil detectar la actividad sospechosa
de algoritmos de machine learning. Tras
identificar los modelos predictivos de IA en
los bancos, se observé una magnifica relacion
con la deteccion de APTs. También, (Almazarqi
et al., 2025) sefhalaron que el analisis se
centro en una revision teorica de la literatura,
se obligd a evaluar la relacién entre los
modelos predictivos de IA y la deteccion de
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APTs en el ambito bancario. Los resultados
destacan la notable asociacion, lo que apoya
los multiples beneficios de su implementacion
en la ciberseguridad (Gutta et al., 2025), la
IA, de la misma manera, tiene un papel clave
para permitir la deteccion de amenazas,
fortaleciendo realmente la seguridad en el
entorno bancario.

Du et al. (2025), analizan la IA con fin de
proteccion de datos de los clientes en el marco
de la Ley N.° 29733, se decidio identificar
desafios con la administracion de riesgos lo que
se requiere un buen marco normativo solido. De
hecho, (Abualhassan et al., 2026) indican que
los modelos predictivos de IAy la resiliencia de
los bancos contra APTs, los resultados recientes
alentaron a mostrar como los modelos se unen
para mejorar la habilidad del sector financiero
para hacer algo contra los ataques avanzados.
La verdad mas tiempo para investigar como
el marco legal y desafios éticos, trabajan
para saber fortalecer, prever y reducir los
peligros cibernéticos. Esto se presenta como
una idea de como encontrar, anticipacion y
disminuir riesgos cibernéticos, no es nada
simple las recomendaciones establecidas en la
investigacion (Arulkumar & K, 2025).

La IA en la administracion de servicios de
tecnologia de la informacioén (Tl) sera de gran
eficiencia, los costos se redujeron y la toma
de decisiones, exactamente como lo indicado
por (Choudhary & Khaitan, 2026). Todos los
grandes desafios, como no estar dispuesto al
cambio organizacional y con el temor que los
trabajadores sean simplemente reemplazados
por maquinas, la cuestion es que puede tener
un impacto por primera vez potencial sin
afectar el empleo, como lo sefialan (Bodstrom
& Hamalainen, 2026). De forma similar, se
sabe que hay una relacion positiva entre los
modelos predictivos de IA y la actualizacion
constante de estrategias defensivas que van
creciendo las APTs. A diferencia del estudio,
se centro en el empleo de la IA para analizar
su impacto en los servicios generales de TI,
en la creacion de tacticas de ciberseguridad
en el sector bancario. Estos resultados son
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consistentes con las conclusiones de (Lee
et al., 2025), quien subrayan la relevancia
de los modelos predictivos no solo mejoraron
procesos, sino que también favorecieron una
adaptacion continua de las herramientas de
seguridad segln las nuevas amenazas, lo que
resalta su importancia en entornos de alto
riesgo cibernético.

CONCLUSION

Se constato que los modelos de IA predictiva,
tienen la capacidad de manejar miles de
datos, que estan disefados para detectar y
proteger contra APTs que hacen falta en el
sector bancario y por el excelente manejo
para gestionar informacion y permitir procesar
flujos de datos en tiempo real, y que su vez
tiene un aprendizaje automatico contribuye
a reconocer patrones y conductas maliciosas
antes de que acaben produciendo danos.

Existe un interés por implementar los modelos
predictivos de IA frente a los ataques APT en los
bancos pues su habilidad para optimizar procesos
lleva a incrementar la resiliencia y porque
afecta en su desarrollo contra los ataques APT,
por otorgarles adaptabilidad a nuevos peligros a
medida que se vuelven confiables y sofisticados.

Las APT se distinguen porque tienen agudeza,
capacidad de evasion y persistencia, lo que
también necesita mecanismos de defensa que
compartan dinamismo, adaptativos y que tengan
capacidad de aprender de manera auténoma.
En esta direccion, la integracion de modelos
predictivos en el area de operaciones de
seguridad, son capaces de incluir redes para el
rastreo de amenazas, mejora la habilidad para
prevenir y buscar disminuir la inseguridad. No
solo permiten la deteccion temprana, sino que
ademas posibilitar anticipar potenciales ataques
y debilidades que suceden en el sector bancario.

Hoy en dia no se pasa por alto el efecto que
tiene la IA para mitigar y gestionar los riesgos
en la ciberseguridad, entonces permite a las
entidades adelantarse a los ataques digitales y
alertar sus sistemas digitales.
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RECOMENDACIONES

Se recomienda a los bancos de todo el pais,
buscar poner en funcionamiento programas de
formacion para perfeccionar desde un principio
los modelos predictivos de IA con el objetivo de
venir mejorando la proteccion frente a las APTs.

Para acelerar la deteccion y prevencion de las
APT, Se recomienda mejor crear protocolos
hecho en base a los modelos predictivos
de IA. Al menos es necesario programar
de manera segura los simulacros para los
equipos de ciberseguridad para estar listo y
hacer frente sistemas peligrosos.

Paralainfraestructura tecnoldgica de entidades
financieras se recomiendareforzar la resiliencia
del sistema contra las APT, garantizando la
puesta en marcha de instrumentos que hagan
posible monitorear y reducir los riesgos.

Se recomienda establecer calendarios de
actualizacion para los modelos predictivos de
IA contra peligros mas sofisticadas y modernas,
estas mejoras se mantienen al dia con las
tendencias globales de innovacion tecnologica
y las futuras APT.
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