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RESUMEN

El panorama actual del sector agroindustrial exige
la inclusién de nuevas tecnologias que contribuyan
a solucionar los constantes problemas a los que
se enfrenta. Internet of Things se presenta como
una alternativa para mitigarlos; sin embargo, las
implementaciones de esta tecnologia se realizan con el
uso de redes de datos tradicionales como Wifi o redes
celulares, las cuales representan un alto costo y consumo
de energfa. En esta investigacién se realizé un andlisis
de la arquitectura y funcionamiento de la tecnologia
LoRa y el protocolo LoRaWAN, ademds de plantearse
una serie de recomendaciones de cémo implementarla
conjuntamente con otras tecnologfas emergentes como
es el BlockChain, todo esto, aplicado a la agroindustria
peruana.

Palabras clave: Agroindustria, BlockChain, IoT,
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ABSTRACT

The current panorama of the agribusiness sector, requires
the inclusion of new technologies that contribute
to solve the constant problems faced. Internet of
Things is presented as an alternative to mitigate them,
however, the implementations of this technology are
developed with the use of traditional data networks
such as Wifi or mobile networks, which represent a
high cost and energy consumption. In this paper to
make an analysis of the architecture and the operation
of the LoRa technology and the LoRaWAN protocol,
in addition to raising a series of recommendations of
how to implement applications with other emerging
technologies such as the BlockChain, all this, applied

to Peruvian agribusiness.
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Introduccién

En el afo 2020, aproximadamente,
50 mil millones de dispositivos se
encontrardn conectados a Internet, esto
debido al auge de tecnologias como el
Internet de las Cosas o IoT (Mekki ¢
et al, 2019). Actualmente, el sector
agricola requiere automatizar gran
parte de sus procesos, es por ello que
el uso de soluciones de modernizacién,
como el Internet de las cosas (IoT),
cloud computing o big data se viene
intensificando, todo esto con la finalidad
de industrializar y mejorar sus sistemas
productivos, debido al aumento en la
demanda de alimentos y en su calidad
(Tzounis ¢ et al., 2017). La finalidad es
que los productores tengan la capacidad
de usar esta tecnologia y monitorear los
sensores remotamente a través de una
conexién a internet (Khanna ¢ er al,

2019).

Existen diversos problemas en la
agricultura, los cuales podrian ser
mitigados con el uso de IoT, ademds
introducen el término “informdtica
agricola” o “agricultura electrénica”, la
cual busca contribuir en la mejora de la
agricultura a través del uso de tecnologias
delainformaciény comunicaciones o TIC
(Mekki ¢ et al., 2015). Adicionalmente,
el incremento de la poblacién, sumado
a los cambios climdticos, han provocado
una disminucién de las tierras cultivables
y recursos naturales, creando una
preocupacién real en la produccién de
alimentos de calidad a un menor costo,
es aqui donde tecnologias como el IoT
y el andlisis de grandes cantidad datos,
toman posicionamiento, usdndose como
herramienta para mejorar la productividad

y eficiencia operativa en los procesos
agricolas (Elijah ¢ ez al., 2018).
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IoT y el uso de sensores inteligentes
han venido demostrando claramente, su
contribucién en aplicaciones del sector
agricola. Para lograr ese cometido, se
debe realizar un andlisis exhaustivo de
los requerimientos del negocio buscando
que la tecnologia pueda ser un medio de
apoyo y no de obstaculizacién o demora

en la mejora de los procesos productivos
(Ray, 2017).

Kapoor & et al. (2016) analiza a la
denominada “agricultura inteligente”
en la que el uso de sensores y actuadores
son anadidos en las actividades diarias
de la agroindustria. Ademds, sefnala
que la agricultura de precisién, IoT,
procesamiento de imdgenes, telemetria,
cloud computing, big data, inteligencia
artificial, blockchain (Ferrindez ¢ et
al., 2016) son algunas de las tecnologias
utilizadas  actualmente, cuales
han venido teniendo un crecimiento
exponencial en los ultimos afos (Stoces

¢ et al., 2016).

las

Perti no es ajeno a la inclusién del
IoT, es por ello que, diversos estudios,
demuestran que la agroindustria peruana
requiere el uso de tecnologfa para mejorar
su produccién tal como se aplica en la
regién de Piura, en donde se cuenta con
un prototipo que incluye sensores para
medir oxigeno, temperatura y diéxido de
carbono en el proceso de fermentacién
de cacao, estos datos son mostrados en
un sistema de informacién que ayuda
a monitorear el proceso en tiempo real

(Ipanaque & et al., 2017).

Por otro lado, el uso de sensores para
el control fitosanitario de las plantas de
diversosfrutos, conlo cual sebuscaagregar
inteligencia en los cultivos e identificar los
problemas y aplicar medidas preventivas
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y correctivas Unicamente a las zonas
afectadas (Salas 2018). Los aspectos
indicados, contribuyen a que tecnologias
como las redes amplias de baja potencia
(LPWAN) vayan tomando popularidad.
Estas redes se estin convirtiendo en uno
de los pilares para la implementacién de
la Industria 4.0, siendo una alternativa
frente a tecnologfas tradicionales como

2G, 3G 04G (Hernandez ¢ et al., 2017).

Petijijirvi & et al. (2016) sefiala que
entre las caracteristicas mds resaltantes
de las redes LPWAN se encuentra su
gran cobertura, bajo costo y consumo de
energfa, lo cual permite tener mediciones
en tiempo real, ademds que operan en
bandas de frecuencia sin licencia (sub
GHz Industrial Scientific Medical -
ISM). Pierre Neumann (Neumann ¢
et al., 2016) indica que, a diferencia de
redes inaldmbricas de corto alcance y de
multiples saltos, LPWAN permite lograr
comunicaciones con un alcance mucho
mayor y a una velocidad de bits baja,
ademds que, entre las redes LPWAN, el
protocolo LoRaWAN gana cada vez mds
interés por parte de las comunidades de
investigacién y el sector industrial.

Este  protocolo  asegura el
establecimiento de comunicacién por
enlaces de largo alcance (en el orden
de kilémetros) y estd disenado en una
topologia de red estrella donde cada
nodo se comunica directamente con
la estacién base, lo cual representa una
diferencia sustancial frente a otras redes,
ya que permite que los dispositivos
finales sean lo mds simples y sencillos
posibles, mientras que la complejidad de
procesamiento es manejadaporlaestaciéon
base, con lo cual se consigue un bajo
costo y consumo de energfa, indicando
que una baterfa portdtil podria alcanzar
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una autonomia de varios aftos (Li ¢ et
al., 2017). A pesar de lo mencionado
anteriormente, en Pert se han realizado
escasos estudios de LoRa (abreviatura
de Long Range) y LoRaWAN, es por
ello que, debido a las ventajas que traen
inmersas, el presente estudio plantea el
andlisis de estas tecnologias en el sector
agroindustrial peruano.

Arquitectura

El primer aspecto que se debe tomar
en consideracién es que LoRa es una
tecnologiaderadiofrecuenciainalimbrica
digital que proporciona el medio de
conexién para el protocolo LoRaWAN,
opera en las bandas de frecuencia de
sub gigahercios y sin licencia (ISM). Las
caracteristicas clave de LoRa incluyen el
bajo consumo de potencia y un rango de
transmisién extremadamente largo, lo
que hace que LoRa sea una opcién para
la conectividlad LPWAN. El espectro
extendido LoRa es una modulacién
patentada y desarrollada por SEMTEC,
basada en la modulacién del espectro

extendido Chirp (CSS).

LoRa presenta también, ventajas
sumamente resaltantes tales como la
tolerancia a interferencias y la posibilidad
de utilizar dispositivos como nodos
donde los sensores son conectados y
gateways que le posibilitan integrarse
ficilmente con redes existentes y permite
desarrollar aplicaciones de bajo coste

para [oT (Rizzi & et al., 2017).

En ese contexto, LoRaWAN, es
un protocolo de comunicacién para
redes de drea amplia y de baja potencia
(LPWAN) disenado para la conexién
inaldmbrica de dispositivos que utilicen
baterias hacia la internet a través de redes
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regionales, nacionales o globales y que
tengan una capacidad de comunicacién
bidireccional, segura de extremo a
extremo, movil y localizable.

La  comunicacién  inalimbrica
aprovecha las caracteristicas de largo
alcance de la capa fisica LoRa, lo que
permite un enlace de un solo salto entre
el dispositivo final y una o varias puertas
de enlace (gateways). Todos los nodos
son capaces de establecer comunicacién
bidireccional, asi como multicast para
grupos especificos con el fin de hacer un
uso eficiente del espectro durante tareas
tales como actualizaciones de firmware

por aire u otros mensajes de distribucién
masiva (Feltrin ¢ et al., 2017).

Para resolver los requerimientos de
una LPWAN existen otros protocolos de
comunicacién, en esta investigacion se
analizaron los que estdn introduciéndose
en Pert, Sigfox y LoRaWAN. Tal como
se observa en la Tabla 1, LoRaWAN
presenta ventajas frente SigFox, siendo las
mids resaltantes, los niveles de seguridad
que ofrece y la posibilidad de contar
con un servicio gratuito, ademds de su
bidireccionalidad (Mekki ¢ ez al., 2017).
Un detalle adicional en relacién al tipo
de redes se puede apreciar en la Figura 1.

Tabla 1
Comparativa: SigFox y LoraWAN
Aspecto SigFox LoRaWAN

Modulacién BPSK CSS
Frecuencia (MHz) 868 (Europa), 915 (América del Norte), 433 (Asia)
Ancho de banda 100 Hz 250 kHz y 125 kHz
Velocidad de datos médxima 100 bps 50 kbps
Bidireccional Limitado / Half-duplex Si/ Semiddplex
Miximo mensajes / dia iﬁ%(ﬁ)jL) Ilimitado
Maixima carga ttil (bytes) ézbifglg)(DL) 243 bytes
Distancia 10 - 40 km 5-20 km
Inmunidad a la interferencia Muy alto Muy alto
Autenticacién y encriptacién No AES 128b
Servicio Pagado Gratuito / Pagado

[ Bluctooth |

Drate Bange

[ Zighee |
[ NFc/RAID |

1
1
1

Range

Figura 1. Tipo de redes
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En la Figura 2 se presenta una
arquitectura tipica de la red LoRa. En
ella se observa la distribucién de los

dispositivos y cémo se conectan a una
red en la nube.

Application
server

Network
server

Gateways

End
nodes

=

= e

Figura 2. Red con tecnologia LoRa

Un nodo final LoRa es un dispositivo
de bajo consumo y gran potencia de
transmisién que envia o recibe datos
a un Gateway, cabe resaltar que se les
puede dotar de comunicacién entre
si. Es en el nodo final LoRa donde se
conectan los sensores que conforman
la Wireless Sensor Network (WSN) y
son responsables de recoger los datos de
campo (Khutsoane & et al., 2017).

El Gateway es el dispositivo
responsable de recibir la informacién
del nodo y llevarla a la red; siendo
la antena uno de sus elementos mds
importantes, ya que esta definird el
alcance de comunicacién con los nodos
finales. Segtin el tipo de gateway, pueden
incluir desde 1000 nodos enviando
informacién cada 30 segundos hasta
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62500 nodos enviando informacién una
vez al dfa (Navarro ¢ et al., 2018). LoRa
Server es el servidor de red LoRaWAN,
responsable de gestionar los registros
duplicados, manejo de tramas recibidas
de los gateways, tratamiento de la capa
MAC de LoRaWAN vy la programacién
de transmisiones de datos de enlace;

LoRa server es considerado una de las
partes clave de LoRa (Nor & et al., 2017).

Finalmente, el Aplication server, es un
elemento de tipo software responsable
de visualizar la informacién enviada
por los nodos (Feltrin ¢ er al., 2018).
Es importante mencionar que LoRa
trabaja en frecuencias sin licencia (ISM,
Industrial, Scientific and Medical),
las cuales estdn disponibles en todo el
mundo, estas son 868 MHz para Europa,
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915 MHz para América del Norte y 433
MHz para Asia (Aernouts & et al., 2018).
La Figura 3 muestra una representacién
de LoRa y el protocolo LoRaWAN, en

vctor | GRAWAN
Networking protocel =
Class A
PHY Layer 3
A LoRa
Uized to creats long-
FANGE communicalion
" seviec  EU 868

el modelo OSI, en ella se reflejan las
diferentes capas y su interaccién desde
las bandas en las que funciona, hasta
llegar a la aplicacion.

Application
LoRaWAN MAC
MAC Options
Class B
LoRa Modulation

Class C

Regional ISM Band
EU 433

US 915 AS 913

Figura 3. Arquitectura del protocolo LoRaWAN

LoRa utiliza la modulacién de
espectro expandido basada en la técnica
chirp, la cual se encarga de modular el
mensaje a través de una sefial que cambia
continuamente en frecuencia, logrando
conesto, superara DSSS (Direct Sequence
Spread Spectrum). LoRaWAN permite
la conexidn de tres clases de dispositivos
segin su estilo de comunicacién
(Serensen ¢ et al, 2017): Clase A:
Especifica un punto final bidireccional
que permite dos ventanas de recepcién
cortas después de cada transmision hacia
el Gateway, es ideal para dispositivos que
usan una bateria, pues requieren menor
cantidad de energfa para la operacién.
Clase B: Tienen ventanas de recepcién
programadas para recibir datos desde
el Gateway; ademds de la capacidad de
recepcién de la Clase A, los dispositivos
clase B permiten ventanas de recepcién
adicionales a una frecuencia sincronizada
en el tiempo desde el gateway, pueden
usar una baterfa dependiendo de los
tiempos asignados de recepcién. Clase
C: Son continuamente receptivos a
cualquier mensaje del gateway, por lo
tanto, consumen la mayor cantidad de
energfa; su uso es recomendable cuando
se cuenta con una fuente de alimentacién
externa.
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Actualmente, los dispositivos de
clase A son los que mejores prestaciones
brindan a soluciones donde los sensores
se encuentran ubicados en puntos sin
acceso a fuentes de energia y por ende,
sin acceso a otras redes de comunicacién
como los que se requeririan en los campos
agricolas del Pert; ademds, existen ya en
el mercado nacional e internacional una
gran cantidad de alternativas de bajo
coste que pueden usarse para la creacién
de prototipos aplicados a necesidades
concretas de datos e informacidn.

Funcionamiento

Dentro de LoRaWAN, la agregacién
de nuevos nodos, es un punto
sumamente importante, esta puede darse
mediante comunicacién punto-a-punto
(P2P) en el que los dispositivos envian
informacién directamente entre ellos,
sin requerirse un elemento intermediario
que administre la comunicacién. Otra
forma es con la denominada Mesh
donde existe un nodo coordinador/
administrador de la comunicacién entre
ellos y la red; debido a que este solo
puede escuchar a un nodo a la vez, la

comunicacidon estd limitada a 255 redes
de 255 nodos (Tomasin ¢ ez al., 2017).

| ISSN (1mPRESO): 1812-6049 | ISSN (EN LiNEA): 2523-1820 |



IMPLEMENTACION DE LORA Y LORAWAN COMO ESCENARIO FUTURO DE LA INDUSTRIAS 4.0 EN EL SECTOR
AGROINDUSTRIAL PERUANO

formas  mencionadas
anteriormente se encuentran dentro
del denominado “modo LoRa” vy
presentan limitantes, principalmente, en
conexiones a largas distancias y niimero
de nodos. Esto se ve solucionado con
el “modo LoRaWAN?, en el que, para
que un dispositivo final forme parte de
la red, se requiere una serie de claves e
identificadores del mismo. En el modo
LoRaWAN, los nodos deben estar
conectados a uno o varios gateways para
poder unirse a la red. Esta red de nodos
trabaja en una conexién tipo estrella, y
es aqui donde entran a tallar las clases de

nodos finales tratados en el apartado de
Arquitectura (Yang & et al., 2018).

Las dos

En relacién a los modos de conexidn,
existen dos. El modo OTAA (Over-The-
Air-Activation) es considerado como el
mds seguro para conectarse a la red ya
que la sesién se crea y renueva cada vez
que el dispositivo pierde conexién, es
apagado o reiniciado, dificultando que
alguien pueda robar la sesién y adulterar
el dispositivo. Los pardmetros de
configuracién que utiliza son: DevEUI
o identificador Udnico de fébrica,
AppEULI o identificador de aplicacién
tnico, AppKey o clave secreta de sesién
AES 128 (Mohamed ¢ et al., 2018). El
detalle del funcionamiento se observa
en la Figura 4.

del

—

Request join

I —

Send
configuration
data

—

Open
reception
wandow

Node

Now, the node
can send data to
the network

Receive the
- tEmporany
SEESION

| e
—

Semd recuest

OTAA mode

Gateway

—

J

Resend

Session

——

l

—
k4

Mo N

# ,
“,
Maode is rcgiétr_' red and
the encryption key is
comect?

s

Server

Reject the join

Aszign
temporary
SEsSion

send secsion

Figura 4. Modo OTAA

La Figura 5 muestra el funcionamiento
modo ABP  (Activation By

Personalization) en el que la sesién ya
estd asignada manualmente, por esa
razén no se necesita solicitar un “join”
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ni que el servidor confirme los datos. Es
por ello que si la clave de encriptacién
es encontrada podria ser adulterada y
generar un peligro de seguridad. A pesar
de ello, es bastante ttil para nodos que
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no tengan una buena conexién o se
encuentren en constante movimiento.

Los pardmetros de configuracién que
utilizan son: DevAddress (direccion 16gica
utilizada para la comunicacién con la red),
NetworkSessionKey (clave cifrada entre el
dispositivo y el operador para transmitir

(tart)
N

Node

Send data

Mo

ABP mode

;E: to the sessiond

Reject

Figura 5. Modo ABP

En relacién a los nodos finales, estos
recopilan datos de los sensores, los
transmiten y reciben informacién desde
el Gateway, el cual actda como un puente
transparente y retransmite los datos
bidireccionales entre los nodos finales
y el servidor de red. El servidor de red
se conecta a uno o muchos gateways ya
sea por conexion cableada o de manera
inaldmbrica, verifica todos los aspectos
relacionados a seguridad, gestiona los
nodos finales y la duplicidad de mensajes;
teniendo en cuenta, que cuanta mayor
sea la frecuencia de envio y recepcién
de mensajes, la vida ttil de la bateria del
nodo final, disminuira.

Finalmente, el servidor de aplicacién
colecciona y analiza los datos de los
nodos finales; es aqui donde se pueden
desarrollar  aplicaciones IoT  para
tratamiento y visualizacién de los datos
que generan, ademds de aplicaciones de
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The data corresponding

y validar la integridad de los mensajes) y
ApplicationSessionKey (clave cifrada entre
el dispositivo y el operador mediante la
aplicacion), utilizada para fines similares
a los del NetworkSessionKey (Gresak ¢ ez
al., 2019). Sin embargo, el modo OTAA
es el mds utilizado ya que se considera mds
seguro.

Mow, the node
can send data 1o
the network

Yes

Process the

data

inteligencia artificial y andlisis de datos
para obtener informacién ttil en la toma
de decisiones.

En resumen, los datos (mediciones
tomadas desde el campo) son
transmitidos por nodos finales hacia los
gateways, estos los gestionan y envian
hacia un servidor de red; el servidor
gestiona los paquetes duplicados,
ejecuta comprobaciones de seguridad y
administra la red, finalmente, los datos se
reenvian a los servidores de aplicaciones
para su tratamiento.

Analisis

Peri es uno de los protagonistas
de la industria alimenticia global con
productos como el cacao, espdrrago,
palta, quinua, ardndano, uva, papa,
algodén, entre otros. La agroindustria
es considerada como uno de los pilares
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en la economia peruana, siendo este uno
de los sectores exportadores que mds ha
crecido en los tltimos anos; sin embargo,
de las mds de 5 millones de parcelas
agricolas, el 79% presenta un tamano
menor a las cinco hectdreas; asi mismo,
del 100% de empresas en el sector, el
95% es considerada como pequefa o

Tabla 2

mediana, existiendo una gran cantidad
de 4reas agricolas con ingresos negativos

(Figura 6 y Tabla 2).

Esto  dificulta la  introduccién
de nuevas tecnologias que eleven el
rendimiento y productividad de los
campos (Escobar, 2015).

Unidades agricolas peruanas (AU), parcelas y drea promedio

Tamano (Ha) Niimero AU Nro. de parcelas Area (Ha)
Menor que 0.5 507 137 1098 810 99 700
Entre 0.5y 2.9 996 277 2389 388 1272793
Entre 3y 4.9 251 001 648 929 896 259
Entre 5y 9.9 218 564 546 384 1418 311
Entre 10y 19.9 118 274 270775 1522078
Entre 20 y 49.9 75 435 148 997 2172 245
Entre 50 y 99.9 23 363 44 240 1519797
Mayor que 100 23 455 44132 29 841281

Foliso . Y
mm Between 25% and 35% J "-\
B Between 35% and 45% L

B Greater than 45%

Figura 6. Provincias peruanas con alta incidencia de
unidades agricolas e ingreso agricola neto negativo,
y unidades agricolas en pequenas, medianas y

grandes empresas
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Sigue siendo un gran desafio para
desarrollar una agricultura de precisién,
no contar con infraestructura de red
de comunicacién en zonas remotas,
ademds que, debido a lo expuesto en el
parrafo anterior, muchos agricultores no
pueden asumir los costos para la compra
de dispositivos IoT pues los costos que
incurren, le puede resultar relativamente
altos. Los beneficios de la agricultura
de precisién o agricultura inteligente
mediante el uso de la IoT, permiten
la obtencién de un doble beneficio;
en primer lugar, ayuda a reducir los
costos de produccién y disminuye
los desperdicios de insumos (el agua
fundamentalmente) y, ademds permite
incrementar el rendimiento al facilitar la
toma de decisiones oportuna basada en
datos mds precisos.

A la fecha, existe documentacién
relacionada a implementaciones o
investigaciones de IoT en el sector
agroindustrial ~ peruano, las cuales
fueron desarrolladas con tecnologias
tradicionales; estas presentan una serie de
desventajas como son la baja autonomia
de la bateria, altos costes y poca distancia
de envio de los datos capturados por
los sensores, ademds de requerir un
constante monitoreo y mantenimiento
in situ, incrementado asi los gastos
operativos.

Se ha realizado una buasqueda
exhaustiva de la aplicacién de LoRa y
LoRaWAN en la agroindustria peruana,
sin haber encontrado informacién
formal, a pesar que el Perti es un pais
en el que el 35% de la innovacién se
viene promoviendo en ese sector y que el
agro es la segunda fuente generadora de
divisas. Creemos que una posible causa
sea el déficit de estudios que muestren
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correctamente las ventajas que trae
consigo la tecnologia, existiendo muchos
casos de éxito en otros paises como por
ejemplo Espana (Borrero & et al., 2019).

Propuesta

Una alternativa de solucién ante los
problemas sefialados es el desarrollo de
proyectos piloto que incluyan el uso de
una red de sensores inaldmbricos IoT con
tecnologial.oRayelprotocoloLoRaWAN;
estas plantas deben ser desarrolladas
con el apoyo de organizaciones de
agricultores denominadas “comisiones
de regantes” y juntas de usuarios. Se
proponen los siguientes pasos: (i)
Determinar el drea cultivada por la
organizacién. (ii) Identificar los cultivos
con mds baja produccién y rendimiento.
(iii) Determinar los pardmetros a medir
que representen mayor influencia en la
produccién y rendimiento: condiciones
climatolégicas, datos  agrondmicos,
consumo hidrico, etc. (iv) Realizar la
seleccién de los sensores y nodos LoRa
adecuados. (v) Seleccionar y ubicar los
gateways en las zonas de las comisiones
con disponibilidad de energia y acceso a
internet. (vi) Subir la data e informacién
a servidores en la nube. (vii) Desarrollar
aplicaciones web necesarias para el
acceso a la informacién por parte de los
agricultores. (viii) Evaluar los resultados
al final de la campana agricola.

En relacién a la data recolectada por
los sensores, esta deberd transformarse
en informacién en una plataforma de
internet of things, la cual, mediante la
utilizacién de tecnologias como big data,
cloud computing, inteligencia artificial,
realidad aumentada, ciberseguridad,
proporcione criterios para que los
pequenos agricultores tomen decisiones
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con mayor precisién y en el momento
oportuno.

Por otro lado, debido a las grandes
distancias de cobertura inaldmbrica de
LoRaWAN, su bajo costo y consumo
de bateria, ademds del reducido tamano
que presentan los dispositivos LoRa,
cumplirfan con los requerimientos para
monitorear las condiciones climdticas
como radiaciéon solar, humedad, lluvia,
entre otros; los cuales complementen los
datosoficialesdeestacionesmeteoroldgicas,
especialmente en periodos como los del
fenémeno del Nifo, pero que estén al
alcance de los pequenos agricultores. Esta
red de sensores y la informacién generada,
puede ser utilizada como mecanismo de
reduccién de costos logisticos y como
medida de impulso a la competitividad a
través del seguimiento que se le realice a los
alimentos cuando estos son transportados,
agregando un eslabon de calidad adicional
el en ciclo de vida del producto. Teniendo
en cuenta que los pardmetros medidos que
normalmente requiere el sector agricola
varfan muy lentamente, que la data que
se obtiene genera un tamano reducido en
el paquete de envio de datos y que en los
cultivos agricolas se deben cubrir 4reas
extensas, LoRa y LoRaWAN representan
una excelente alternativa para resolver esta
problemadtica.

Implementada la red de datos, el paso
siguiente es desarrollar las interfaces (a
nivel de aplicaciones web) para que los
agricultores, operadores y organismos
implicados tengan la informacién que
necesitan para la toma de decisiones,
buscando que todos los stakeholders
cuenten con una solucién tecnoldgica
que les permita gestionar eficientemente
y en tiempo real los cultivos e insumos
necesarios.
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En relacién a temas de seguridad,
aunque LoRa y LoRaWAN son
opensource, y en su modo de conexién
OTAA ofrecen el estdindar de cifrado
avanzado AES 128; se recomienda la
inclusién de blockchain, tecnologia que
recolecta informacién en un sistema
transparente y  colaborativo  entre
todos sus miembros (Cortez ¢ et al.,
2019), lo que incrementa el nivel de
seguridad al garantizar la transparencia
e inmutabilidad de cada transaccién
debido a que los datos no pueden ser
alterados por elementos externos a la
red (Lin & et al., 2017). Esto se aplica al
momento de anadir nuevos nodos finales
y en el proceso de envio de datos hacia
los servidores de aplicaciones.

Conclusiones

El sector agroindustrial peruano ha
presentado un crecimiento constante en
los tltimos afos, tanto en 4reas cultivadas
o niveles de exportacién; sin embargo, para
el pequeno y mediano agricultor, el cual
representa mds del 80%, la produccién,
el rendimiento y los resultados no son los
mejores. Es por ello que, es sumamente
importante desarrollar soluciones
tecnoldgicas de bajo coste que permitan
recolectar data de estos cultivos. En la
Agricultura inteligente, el uso de sensores
y aplicaciones IoT, requiere que los
datos sean monitoreados remotamente
y los gastos operativos sean reducidos
al mdximo. LoRa es una tecnologia de
bajo costo y ficil de implementar, la
cual permite conectar distintos tipos de
sensores en distancias extensas de terreno,
ademds que, debido a su largo alcance y
bajo consumo, reduce costos operativos,
de mantenimiento, infraestructura
o reemplazo de baterfas. En la
agroindustria peruana, se suelen medir
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aspectos como temperatura, humedad,
PH del suelo entre otros, data que no
cambia su valor en intervalos de tiempo
pequenos, ademds que estas mediciones
y su correspondiente envio, representan
poco espacio de almacenamiento y
transmisiéon. Generalmente los sensores
deben ser instalados en zonas extensas
de terreno, por lo que es sumamente
necesario contar con dispositivos que
incluyan autonomia energética. Para
otros requerimientos que no se ajusten a
estas especificaciones como por ejemplo

enviar imdgenes o videos, LoORaWAN no
deberia tomarse como una alternativa
pues no brindard buenos resultados.
Finalmente, el uso de estas soluciones
tecnoldgicas, servird deayudaal agricultor
como herramienta de monitoreo remoto
de cultivos, y planteard una base para la
implementacién técnicas como el riego
inteligente, control fitosanitario, andlisis
de suelo y microclima, prondsticos de
produccién, entre otros, y por lo tanto
traerdn consigo un incremento en la
produccién agroindustrial.
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